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Einrichten der Zweifaktorauthentifizierung per Citrix SSO-App auf
lhrem Mobiltelefon fur den Fernzugriff auf die UMR

. Die Einrichtung findet einmalig auf lhrem privaten Mobiltelefon/Smartphone statt

. Es kann nur ein Mobiltelefon fur den zweiten Faktor eingerichtet werden

= mehrere Mobiltelefone werden nicht unterstitzt

. Sollten Sie ein neues Mobiltelefon einrichten z.B. bei Verlust oder Neukauf kdnnen Sie das alte Gerat

selbststandig Loschen und ein neues einrichten.

Damit die Konfiguration so problemlos wie moglich ablauft, ist Folgendes erforderlich:

. Mobiltelefon mind. Android 7.0 oder aktuelle iOS Versionen

. Kamerafreigabe fiir die Citrix SSO App

. Mobiltelefon-Sperre mit PIN/Fingerabdruck/Gesichtserkennung

. Diensttelefone der UMR (iPhone) wechseln fiir die Einrichtung vom ,,Medi-WLAN“ ins Mobilfunk-Netz

bzw. deaktivieren fiir die Einrichtung das WLAN am Mobiltelefon

. Zugangsdaten, Medi-Benutzername & Kennwort sowie lhre Personalnummer

Wofiir ist das notwendig:

Diese Sicherheitsfunktion ist eine Grundvoraussetzung fir den Zugriff auf UMR-Dienste wie E-Mailzugriff per
https://owa.med.uni-rostock.de, Fernzugriff per https://remote.med.uni-rostock.de oder Zeitbuchung tiber

meinezeit.med.uni-rostock.de

Mit dieser Losung weisen Sie lhre Identitdt mittels einer Kombination zweier unterschiedlicher und unabhangi-

ger Komponenten (Computer & Mobiltelefon ) nach.

Die Freigabe erfolgt als Push-Abfrage oder Eingabe des ablaufenden Kennworttokens aus der Citrix SSO App

auf dem Mobiltelefon.

Privater Computer oder
Gerat im externen Netzwerk

Zugriff auf Dienste der UMR z.B.:

Fernzugriff per
http://remote.med.uni-rostock.de

Mobiltelefon dient als
zweiter Faktor

Citrix Gatewa
Tippen Sie auf 'Z

Abbrechen Zulassen
Citrix SSO

|
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1. Vorbereitung: Laden Sie die Citrix SSO App auf Ihr Mobiltelefon

= ' iOS: Citrix SSO App iliber den Apple App Store

. Starten Sie den Apple App Store auf lhrem T A

Mobiltelefon Q citrix sso & rechen

Citrix SSO
@ Wirtschaft LADEN
%* % % K %
App Store
= B G
. . . “ cnﬂ‘sso ‘Enter Credentials.

. Suchen Sie nach ,,Citrix SSO“ und LADEN i e

Sie die App.
N\ ACHTUNG:
Die Benutzung dieser App erfordert iOS 12.0 oder
neuer
= ‘ Android: Citrix SSO App iiber den Google Play Store
. Starten Sie den Google Play Store auf Ihrem = ' Goog|e Play Q

Mobiltelefon

Citrix SSO
> « Citrix Systems, Inc  Biiro
€ Jedes Alter
Google Play * ok kk - 378 &

. Suchen Sie nach ,,Citrix SSO“ und installie-

ren Sie die App.
N\ ACHTUNG:
Die Benutzung dieser App erfordert Android 7.0
oder neuer
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= Citrix SSO-App iiber UMR Diensttelefone (iPhone)
. Starten Sie die Secure Hub App auf Ihrem
Mbiltlefor Abbrechen
< Suchergebnisse (1)

% Citrix SSO .
Details
W Al UIR Store
Secure Hub 4

° Suchen Sie nach ,,Citrix SSO“ und tippen

= Q
<

auf Hinzufugen

£\ ACHTUNG:

Fiir die Grundeinrichtung der dienstlichen iPhones

benutzen Sie bitte die mitgelieferte Anleitung f! Cpl;thl: SSO
UM tore

‘ Hinzufigen <

= Weiter mit der Einrichtung geht es auf der nachsten Seite (4).
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2. Mobiltelefon registrieren: Einrichtung der Citrix SSO APP fiir den Fernzugriff
° Starten Sie an einem Computer mit Internetzugriff einen Internetbrowser:

/N ACHTUNG: Nutzen Sie hierfiir nicht das Mobiltelefon auf dem die Citrix SSO App installiert ist, am besten eignet sich
ein privater Computer oder ein UMR Computer.

L £ 9
— |

i | NetSca| & Gc X | G Google|

< @] {0 https://otp.med.u r|'|-rostockde.-’manageo‘.p|

A)
https://otp.med.uni-rostock.de/manageotp

° Geben Sie lhren MEDI-Benutzernamen (u-Nummer) ein und gehen auf ,Weiter”.

Benutzernamen eingeben ...

Wo finde ich meine medi

Benutzer-Daten?

Seite 7

. Geben Sie Ihr medi - Kennwort und lhre Personalnummer (6 Ziffern ohne fiihrende 0) ein

. Gehen Sie dann auf “Weiter”.

Wo finde ich meine

Personalnummer?

Seite 7
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2.5 Mobiltelefon im Self-Service Portal hinzufiigen

° Registrieren Sie hier lhr Mobiltelefon in dem Sie auf ,+ Gerat hinzufiigen” klicken

Melden Sie sich an

1.

Keine registrierten Gerate 4 + Gerit hinzufiigen

) T

. Nehmen Sie nun Ihr Mobiltelefon zur Hand
. Offnen Sie die Citrix SSO App und tippen auf ,Kennworttoken” und dann ,Neuen Token hinzufiigen”
. Im folgenden Fenster auf QR-Code scannen

= Erlauben Sie den Kamerazugriff

= < Zuruck Neuen Token hinzufiigen

Citrix SSO

VPN-Verbindungen

Neuen Token hinzufiigen Melden Sie sich an Citrix Workspace an.
Fligen Sie ein Gerat hinzu und scannen Sie
den QR-Code, um ein Token auf dem Gerat

Zu registrieren.

Manuell eingeben

Citrix SSO mochte auf

deine Kamera zugreifen & AC H T U N G -

OK Die manuelle Eingabe wird nicht unterstiitzt

— und wird nicht funktionieren
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. Halten Sie das Mobiltelefon vor Ihren Computerbildschirm um den
angezeigten QR-Code vom Bildschirm abzuscannen

< Zuriick QR-Code scannen

. Wenn die Registrierung abgeschlossen ist wechselt
das Bild auf dem Mobiltelefon

. Tippen Sie dann auf Threm Mobiltelefon auf Speichern

Kennworttoken Speichern

Geratename iPhone

Geheimer Schlissel

QR scannen oder folgenden
Code eingeben:

. Klicken Sie auf der Webseite auf dem
Computer an Fertig XZRCRETLIFIE™BJQIIQPFIOOI

. Die Registrierung Ihres Mobiltelefons ist abgeschlossen Sie kdnnen sich von der Webseite auf dem Computer
abmelden.

+

Der Vorgang ist abgeschlossen, der zweite Faktor ist nun eingerichtet.

Ihnen stehen jetzt UMR-Dienste wie E-Mailzugriff per https://owa.med.uni-rostock.de zur Verfligung.



https://owa.med.uni-rostock.de

Wo finde ich meine medi Benutzer-Daten?

Sie erhalten bei Ihrer Einstellung an der Universitdtsmedizin Rostock vom Geschaftsbereich IT einen Brief mit lhren

Anmeldedaten fir die ,,Medi-Domane“.

Sie wurden bei der Erstanmeldung aufgefordert Ihr Kennwort/Passwort zu dndern, geben Sie bitte das von lhnen gewihlte

Kennwort ein.

/N ACHTUNG: Das Kennwort, kann, muss aber nicht identisch zu Ihren SAP— Benutzerdaten sein, da es sich um

unterschiedliche Konten handelt.

lhr medi-Kennwort ist mindestens acht Zeichen lang und sollte GroRbuchstaben (A bis Z), Kleinbuchstaben (a bis z),
Zahlen zur Basis 10 (0 bis 9) und nicht alphabetische Zeichen (zum Beispiel |, S, #, %) beinhalten.
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Beispiel Abteilung Station 1/ 650001

Musterperson, Maxi Beispiel
Abteilung Station 1

- persénlich -
unzustellbar zurlick an Geschéftsbereich IT

Sehr geehrte Damen und Herren.

Benutzer:
Kennwort:
Doméne:

u000000

Betreff: Einstiegskennwort MEDI-Doméane und E-Mail-Postfach

Ihr persénliches Benutzerkonto in der Domane MEDI und Exchange-Postfach wurde eingerichtet:
yxNyX7CT2w (GroR-/Kleinschreibung beachten)
EDI

Bgi der Anmeldung am PC werden Sie zum Kennwortwechsel aufgefordert:

Universitatsmedizin
Rostock

Geschiftsbereich IT
im Ver- und Entsorgungszentrum
Rembrandtstratie 17a - 18057 Rostock

Service Desk

Telefon: +49 381 494-3333
Mo — Do: 07:00 bis 17:00 Uhr
Fr. 07:00 bis 16:00 Uhr

Rostock,
Mandant

Wo finde ich meine Personalnummer?

Benutzer

Neues Kennwort

System

Hilfe

v | &«

Sie erhalten bei Ihrer Einstellung an der Universitdtsmedizin Rostock vom Geschaftsbereich Personal eine Personalnummer,

die Sie unter Anderem auf lhrer Verdienstabrechnung oder der Meldebescheinigung zur Sozialversicherung finden.

Die Personalnummer wird auch auf Urlaubsantrdgen abgefragt.

Verdienstabrechnung

Bitte Itig aufb wen! Gilt als Vi

Universitatsmedizin Rostock, Doberaner Str. 137-142, 18057 Rostock

905874 /| 650001

Maxi Musterperson
Musterstr. 12
18000 Musterhausen

PERSONLICH/VERTRAULICH &E

Universitatsmedizin Rostock

Abrechnungsperiode:
Tarifart:

vertragl. wochentl. AZ:
Steuermerkmale:
Freibetr. JahrMonat:
Hinzbetr. Jahr/Monat:
Faktor:

SteueriD:

St/SV-Tages DEUV-S,

RV-Nummer:
Krankenk.:
Zuschlag/Gleitz/Mehrf.
Geburisdatum:

VBL Umlage

VBL Beitrag AGA/ANA
IBAN:

Eintritt:

Austritt:
KV/PV/AV/RV- BBG
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Datum: [N

Bl B el Bl
M Rostock KOR, Dob. Str. 137-142, 18057
Maxi Musterperson
Musterstr. 12
18000 Musterhausen

|PERSONLICH/VERTRAULICH
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Beispiel fiir eine
Personalnummer

mit fihrender "0" A

Personalnummer: | 00650001

Versicherungs-Nr. ~020000M000
Bereich: 905874

Meldebescheinigung zur Sozialversicherung

Bescheinigung nach §25 DEUV

Die folgenden Angaben wurden den Sozialversicherungstragem tbermittelt.
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