v

Einrichtung UMR-ZweifaktocthHiZE ng [#r Citrix SSO App

* Beim Fernzugriff auf das UMR-Netzwerk wird mit Hilfe der Zweifaktorauthentifizierung verhindert, dass durch
Dritte gestohlene UMR-Zugangsdaten missbraucht werden kénnen. Dadurch wird sowohl das Einschleusen
von Schad-Software als auch das Abflie3en von Daten sicher verhindert.

» Diese neue Losung vereinfacht die Anmeldung per Push-Freigabe und bietet einen Self-Service zur
Verwaltung der verwendeten Endgeréate (siehe auch die Dokumentation zum Fernzugriff).

» Voraussetzungen fur die Nutzung von Citrix SSO: mind. Android 6.x.x oder aktuelle iOS Versionen
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|. Citrix SSO App Uber den App/Play Store installieren

I:> Suchen Sie nach ,Citrix SSO® und installieren Sie die App
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ll. Mobiles Gerat registrieren: Anmeldung am Self-Service

Soll ein mobiles Geréat zur Zweifaktorauthentifizierung registriert werden, mussen die
folgenden Schritte durchgefiihrt werden. Nutzen Sie hierfur nicht das Geréat, auf dem die
Citrix SSO App installiert ist. Der Link und die Anleitung zur
1. Im Browser die Web-Seite Verwaltung der

https://otp.med.uni-rostock.de/manageotp 6ffnen [RANCHELIUENGENTIFAITI NS F- Vo)
T <. 5l onee auf der UMR-Web-Seite unter ,,Uber

uns -> IT -> Onlinedienste‘ zu finden.

@ hitps//otp medun-rostock de/logon/LogonPoint tmindes il

2. Geben Sie auf der folgenden Seite
Ihren MEDI-Benutzernamen (u-
Nummer) ein und klicken Sie auf
Weiter”.
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ll. Mobiles Gerat registrieren: Anmeldung am Self-Service

3. Geben Sie Ihr
Kennwort und lhre
Personalnummer
zur Verifikation ein.

4. Klicken Sie auf
Weiter*
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ll. Mobiles Gerat registrieren: Im Self-Service hinzufligen

o ac
Citrix
&

<<<<<<<<< 7= . Flgen Sie nun Ihr mobiles
Gerat hinzu, auf dem die
Citrix SSO APP zur
Zweifaktorauthentifizierung
installiert werden soll

:
&
r

5. Klicken Sie auf ,Gerate
hinzufligen®
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ll. Mobiles Gerat registrieren: Im Self-Service hinzufligen

6. Vergeben Sie einen
| Namen fir lhr Gerat
und klicken Sie auf
,OK".

Nach dem OK wird der
QR-Code angezeigt.
Wechseln Sie nun in die
Citrix SSO App auf
lhrem mobilen Gerét.
Weiter mit Folie 8.
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Il. Mobiles Gerét registrieren: In der SSO App hinzufligen

Add New Token

Apple

|
&

Citrix SSO <

Scan QR Code
Enter Manually
N el 40% @ 11:47

Die manuelle
Eingabe wird nicht
unterstutzt.

Citrix SSO

VERBINDUNGEN TOKEN €-

Starten Sie die Citrix SSO
App (Zugriff auf Kamera
erlauben)

App auf ,Token® umstellen
Driicken Sie auf
e [Phone: Neuen Token

hinzufiigen bzw. Add
New Token

* Android: Das ,+°-
Zeichen in der App

. Driicken Sie auf ,QR-

Code scannen® bzw.
,Scan QR Code*

Universitatsmedizin

Folie 8

Rostock



ll. Mobiles Gerét registrieren: In der SSO App hinzufligen

Scan QR Code 11. Fihren Sie die Kamera des
Smartphones so, dass der
QR-Code in der Mitte des
gelben Quadrats platziert ist

Password Token @ 12 DrUCken Sle

anschliel3end in der
Device Name iPhone+12 App auf ,,Spe|Chern“

Secret Key bZW ,,Save“

13. Klicken Sie auf
dem PC in der
Webseite auf

Info: Nach der Durchfiihrung Fertig®
” e Ig

der Registrierung kann das
mobile Gerat zur Anmeldung
genutzt werden.
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ll. Mobiles Gerat registrieren: Vom Self-Service abmelden

Folie 10

14. Melden Sie sich
oben rechts von der
Webseite tber
Z/Abmelden® ab.

15. Das Browser-
Fenster schliel3en

Sie haben sich erfolgreich abgemeldet.

Anmelden
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lll. Mobiles Gerat entfernen: Anmeldung am Self-Service

Soll ein neues mobiles Gerat verwendet werden (z.B. altes Handy defekt, neues Handy),
muss zuerst das alte Gerat entfernt werden.

1. Im Browser die Web-Seite Der Link und die Anleitung zur
https://otp.med.uni-rostock.de/manageotp 6ffnen Verwaltung der
Zweifaktorauthentifizierung ist auch
auf der UMR-Web-Seite unter ,,Uber
uns -> IT -> Onlinedienste‘ zu finden.

2. Geben Sie auf der folgenden Seite
Ihren MEDI-Benutzernamen (u-

Nummer) ein und klicken Sie auf
~Weiter”.
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lll. Mobiles Gerat entfernen: Anmeldung am Self-Service

3. Geben Sie Ihr
Kennwort und lhre
Personalnummer
zur Verifikation ein.

4. Klicken Sie auf
Weiter*
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l1l. Mobiles Gerat entfernen: Mobiles Gerat im Self-Service auswahlen

WGB a;nps remote.med.uni-rostock.de/logon/LogonPoint/tmindex.html ~ @& || Suchen.. o~ Q 5 ) AUf de n B utton
Loschen klicken

6. Mit ,Ja" bestatigen

j.uni-rostock.de/logon/LegonPaint/tmindex.html ~&c

Loschen bestatigen

Méchten Sie iPhone Mar ?
@

Universitatsmedizin




l1l. Mobiles Gerat entfernen: Mobiles Gerat im Self-Service entfernen

htp:
Gateway

- @C | Suchen

Loschen im Self-Service und
mobilen Gerat: Weiter mit Folie 15

Léschen nur im Self-Service (z.B.
mobiles Gerét ist nicht mehr
verfugbar): Loéschen durch klicken
auf ,Fertig” -> weiter mit Folie 16
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lll. Mobiles Gerat entfernen: Token auf dem Handy entfernen

Wil Telokom de 1084 70 -

Citrix SSO

VPN-Verbindungen

8654646
iPhone+Marko

VERBINDUNGEN

707098

Martin_Phone (W0(  @remote.med.uni-rostock.de)

!l Telekom.de = 14:54 79 % @m)
£ Zuriick Kennworttoken
Geratename iPhone+Marko

Geheimer Schliissel

TOKEN LOSCHEN

w!| Telekom.de & 14:54 79 % -

& Zuriick Token lGschen

Dieser Kennworttoken ist registriert,
Benachrichtigungen von Citrix Gateway zu
erhalten. Sie miissen das Gerat zuerst aus

dem OTP-Verwaltungsportal in Ihrem

Desktopbrowser entfernen und dann den
resultierenden QR-Code scannen, um ein
sauberes Léschen durchzufiihren. Sie
kénnen das Loschen des Tokens
erzwingen, wenn Sie sicher sind, dass das
Gerit bereits entfernt wurde.

ssssssss

Token léschen

Apple

Folie 15

Android

7.

10.

In der Citrix SSO App

- Apple: i

- Android: Dreli
senkrechte Punkte

Token loéschen anklicken

(Android) und speichern

QR-Code scannen
anklicken

Fuhren Sie die Kamera
des Smartphones so,
dass der QR-Code in der
Mitte des gelben
Quadrats platziert ist
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l1l. Mobiles Gerat entfernen: Mobiles Geréat ist entfernt

Folie 16

iPhone Marko 4

Info: Nach dem
Entfernen des mobilen
Gerates und einer
Aktualisierung der
Seite kdnnte nun ein
neues Gerat
hinzugefigt (siehe
Folie 6) oder die
Verwaltung beendet
werden (Folie 17).
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l1l. Mobiles Gerat entfernen: Vom Self-Service abmelden

Qoo S anne 11. Melden Sie sich
oben rechts auf der
Webseite tber
Z/Abmelden® ab.

12. Browser-Fenster

schlieflden
: @ Citrix Gateway x  + I 12> x|

< C @ connectmeduni-o.. v H O @ O :

Sie haben sich erfolgreich abgemeldet

Anmelden
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